ATBASH SIFRELEME TEKNIG]

Bir metni sifrelemek veya sifresini ¢cdzmek icin ibrani alfabesi temelli basit bir
yontemdir. Bilinen en eski sifreleme yontemlerinden biridir. Bu sifrelemede
her harfin alfabedeki sirasini tersine gevirerek sifreleme islemi yapar.

Ornek: Yukaridaki tabloya gore;

“‘melisa” kelimesini “ktlohz” seklinde sifreler.

POLYBIUS SIFRELEME TEKNIG]

Harflerin iki rakamli sayilara donusturtlmesini saglayan ve boylece sifreleme
amaciyla kullanilan bir karedir.

1 2 3 4 5
1 A B C/C D E
2 F G/G H Ui J
3 K L M N 0/0
4 P R S/S T U/U
5 \Y Y V4

Bu durumda “ALI ATA BAK” ciimlesi yukaridaki Polybius Karesi yardimiyla
yazildiginda s6z konusu ciimlenin sifrelenmis sayisal karsiligr “11 3224 11 44 11 12
11 31” olacaktir.

Ancak, Polybius Karesi’nin alfabetik diizeninde bir degisiklik yapilmadigi siirece bu
tiirden bir sifrelemeyi herkes kolayca ¢ozebilir. Bu nedenle Polybius Karesi’nin
sifrelemesi, “parola” olarak belirlenen bir kelime yardimiyla giiclendirilmektedir. S6z
konusu parola, Polybius Karesi’nde ilk basa yazilir. Burada dikkat edilmesi gereken ti¢
kural vardir:

1. Paroladaki her bir harf, karede yalnizca bir kez kullanilmalidir.



2. Parola yazildiktan sonra geri kalan harfler, karede alfabetik sirayla yazilmalidir.

3. Parolada kullanilmis olan harfler, karede bir kez daha kullanilmamalidir.
Ornegin, parolast “MATEMATIK” olan bir Polybius Karesi yapilirsa, bu kare suna
benzeyecektir:

1 2 3 4 5
1 M A T E i
2 K B C/C |D F
3 G/G |H J L N
4 o/0 |P R S/S | u/U
5 A% Y Z

Bu “MATEMATIK” parolali tabloda “ALI ATA BAK” ciimlesi yazilmak istenirse bu
climlenin Polybius Karesi’ndeki sifrelenmis sayisal karsiligir “12 34 1512 13 12 22 12
21” olacaktir.

ZIGZAG SIFRELEME TEKNIGI

Zigzag sifreleme(Rail Fence Cipher) var olan karakterlerin belirli bir permiitasyon
kullanilarak yer degistirmesi prensibine dayanan bir transposition sifreleme formudur.
Adini sifreleme yonteminin bi¢iminden dolay1 bu sekilde almistir.

Sifrelenecek olan metin(plain text) asagi dogru ve diagonal olarak hayali raylara dogru
iner. En alttaki hayali raya geldiginde tekrar yukar1 dogru ¢ikar ve en iiste ulagtiginda
tekrar asag1 dogru inmek seklinde acik metin(plain text)’in uzunluguna gore bu sekilde
devam eder.

Ornek

Acik mesaj (Plain Text) ISTANBULTICARETUNIVERSITESI
Satir Sayisi1 : 3

[..N...T...R...N...R...E..
.S.A.B.L.I.A.E.U.I.E.S.T.S.

.T...U...C...T...V...1...1



Sifrelenmis Metin (Crypted Text): INTRN RESAB LIAEU IESTS TUCTV Ii

SCYTALE CRYPTEX SIFRELEME TEKNIG]

Bilgisayar bilimlerinde, veri giivenligi konusunda kullanilan ilkel bir yer degistirme
sifrelemesidir (transposition cipher). Sistem ¢alisma sekli acisindan simetrik
sifrelemedir (symmetric cipher) ve iki tarafinda elinde dogru anahtar bulundugunda
(gonderen ve alan) ¢alismaktadir. Basitce bir gubugun etrafina bir mesajin sarilmasi ile
elde edilen mesaj sifreli mesajdir.

f sveark —..._{F:{ 2 ___._-_-?

. LN r &5

Yukaridaki sekilde sarmal sifrelemesi ile okunakli olan (soldan saga ve yukaridan
asagiya) bir mesajin ag¢ilmis hali gosterilmektedir.

Mesaj “svearkdeeinres.” Olarak sifrelenmistir. Bu mesajin dogru captaki bir gubugun
etrafina sarilmasi ve yukaridaki sekilde okunmasi ile mesajin acik hali (plain text)
anlasilabilir. Yukaridaki 6rnekte mesajin acik hali “sadievrenseker.” olarak okunabilir.

Bu sifreleme sisteminde dogru ¢aptaki ¢ubuk anahtar olmaktadir.

Burada cipher (sifreleyici) seridin sarildig1 baston oluyor, mesaj1 gonderen ve alan kisi
ayn1 ebatlarda bastona sahipse mesaj kusursuz bi¢cimde karsi tarafa ulagiyor. Cok giiclii
bir sifreleme yontemi degil tabiki ama bundan 3000 y1l 6ncesini diisiiniirsek kirilmasi
epey zor bir yontem.

Programcilik agisindan ise orta zorlukta bir dizi islemi gerektirir. Diyelim ki kodu
olusturacak sarg1 sayist 10 olsun, her bir satir i¢in 10 karakter saklayacaktir. ikinci



satirin ilk harfi kodlama yagildiginda tiim metnin ikinci harfi olacaktir. Bu sekilde
diistintildiigiinde 2 boyutlu dizinin tek boyutlu hale getirilmesi islemi yapilyor
demektir.

Alt satirdaki karakterler iist satirdaki karakterlerin arasina gecis yapacaktir;
Yukaridaki;
BUBIRSIFRELIMESAIDIR kelimesi

BLUIBMIERSSAIJFDRIER olarak sifrelenir.

SEZAR SIFRELEME TEKNIGI

En eski sifreleme yontemlerinden bir tanesi de Romali'larin gelistirmis oldugu sifreleme ydntemidir.
Harflerin sirasini kaydirma yontemi ile yapilir. Kodu ¢ézecek olan kisi kaydirma sayisini biliyorsa iletilen
mesajl rahatlikla ¢ézebiliyor. Ornegin Ug harf atlamalai bir sifrelemede "abi" kelimesi "del" ile kodlanir.

A|B|C|D|E|F

A|B|C|D|E|F

3 harf kaydirmal Sezar sifreleme
Ote yandan, Sezar Sifresi(Cevrimsel alfabe) kirmak gérece kolay olmaktadir: Bir filolog, bir dilde en gok
gecen harfleri bulabilir. O harfler ile mesajda en sik gegen harfleri kargilastirarak hangi harfin hangi harf
ile degistirildigini bulabilir. Bu adimlarin ardindan, mesaj ¢ézilmus olur. Sezar Sifresi Hakkinda:

. Kaba kuvvet (brute-force) saldirisiyla ¢gok kolay ¢ozulir. CunkuSifreleme/Sifre ¢ézme yontemi
gizli degildir.

o Sadece 25 (Latin alfabesi harf sayisi) farkli deneme yeterlidir. (Anahtar uzayi 25 elemanlidir.)
. Duz metin (plaintext) ve formati gizli degildir.

. Harf degistirme sifrelemelerinde toplam 26! farkl sifre tablosu vardir.

Genel olarak 26 harfli ingiliz alfabesi igin ¢6zim;



XY_Z|A|B|C|D|E|F| SHIFT +3
This Caesar cipher has a shift of 3 characters.

The letter ‘A’ becomes a ‘D", The letter 'B’ becomes ‘E’.

[aTe]c[oelF.G H; 1,

Plaintext |

A B [C
F -
Ciphertext
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HOMOFONIK SIFRELEME TEKNIGI

. Sezar sifresi (Ceaser’s cipher) gibi mono alfabetik sifreleme ydntemlerinin frekans analizi
(frequency attack) karsisinda aciz kalmasinin karsisinda homofonik yer degistirme sifresinde bu zaaf
kismen de olsa ortadan kalkmaktadir. Sifreleme yonteminin temel ¢calisma prensibi sifrelenecek metnin
ait oldugu alfabedeki harflerin kullanim sikliklarina dayanmaktadir. Her bir harf frekansina en yakin tam
sayl kadar ayri sembol ile ifade edilmektedir. Kriptolama islemi ise her harf kendisine karsilik gelen bir
veya birden fazla sembolden herhangi birisinin rassal olarak segilmesiyle gerceklesmektedir.

. Tablo 1.1 ingiliz Alfabesindeki Harflerin Kullanim Sikliklari ve Homofonik Sifreleme Sonucu Kag
Degisik Sembolle Gosterilecegi

A B c D E F G H I J K L M N s} P o] R 5 T U W ¥ Z
0% 48 13 01 14 10 06 23 32 15 04 26 22 13 00 38 54 29 11 17 08 34 60 28 21 02
12 81 41 03 16 31 25 39 70 37 27 58 05 95 35 19 20 61 as 52
33 62 45 24 50 73 51 55 o7 40 36 30 63
47 73 44 56 a3 a4 66 54 42 76 43
53 46 65 a8 71 72 77 86 45
67 55 B8 93 91 90 80 96 69
78 57 a9 75
82 64 85
74 57
82
87
98
[ ]
. Plaintext: ANKARA
. Ciphertext: 47 91 04 47 35 53
J Veya
) Ciphertext: 09 18 04 53 35 78
. Her harf kriptolanma asamasinda Tablo 1.2 ‘de ilgili situndan rassal bir deger segilmesi ile

gerceklesmektedir. Bu sekilde alfabede A ve E gibi sik kullanilan harfler ciphertext'te birden fazla sekilde
sembolize edilecek, dolayisiyla ciphertext'teki frekans degerleri bozuntuya ugrayacaktir

TRANSPOSITION KOLON DEGISTIRME SIFRELEME TEKNIGI

Yerine Koyma Ydntemleri (Substitution Methods):  Gizli anahtar sifreleme tekniginde kullanilan
bu sifreleme yonteminde agik metindeki karakterlerin yerine, bagka bir alfabenin karakterleri veya
sayisal degerler koyulur. (Mullins ve Moore 2002)

Yer Degistirme Yontemleri (Transposition Methods): Yine gizli anahtar sifreleme tekniginde
kullanilan bu yontemde acik metin karakterlerinin pozisyonlari yeniden diizenlenir. Orijinal




karakterler konumlarini kaybederler, fakat kimlikleri degismez. Picket Fence Columnar ve Double
Flve sifreleme algoritmalari bu yontemlere érnek olarak gdosterilebilir. .(Highland 1997)

Columnar tranposition sifreleme yonteminde amag karakterlerin kimliklerini degistirmeden
pozisyonlarini degistirmektir. Sifre kullanilarak veya sadece satir sutlin degisikligi yapilarak
uygulanabilir. Columnar transposition sifreleme yonteminde bir C degeri ile sifrelenecek metin
tabloya sokulurken tabloda olacak siitiin sayisi belirlenir. Ornegin sifreleme yapacagimiz metin

COLUMNARTRANSPOSITIONCIPHER olsun. C=5 dersek sifreleme yaparken olusturacagimiz
tablo su sekilde olur.

Key kullanmadan sifreleme:

Bu metnimizi key kullanmadan Columnar Sifreleme Yontemi uygulayarak sifreleyecek olursak;
CNASNEOANICRLRSTIUTPIPMROOH

cipher textini elde ederiz. C=5 oldugu igin sifrelenmis metni diizenleyecek olursak, sifrelenmis
metnimizin en son hali su sekilde olur;

CNASN EOANI CRLRS TIUTP MROOH

HILL SIFRELEME TEKNIGI

Bu sifreleme yontemi, blok sifreleme yontemi kullanilarak olusturulur. Metinler, bloklara
ayrilarak her biri ayri ayri sifrelenir. Metinlerin, karakterlerle deger bicimde ¢arpilmasi
sonucunda yeni karakterler elde edilir.

PIGPEN SIFRELEME TEKNIGI

Pigpen sifrelemesi (pigpen cipher) 18. Ylzyilda freemason (6zglr masonlar) tarafindan kullanilan
bir sistemin ismidir. Bu sistemde her harf bir sembol ile gosterilir. Yani sistemde herhangi bir
hesaplama gerekmeksizin klasik Latin alfabesindeki semboller farkli sembollerle degistirilir.

Sembollerin Uretildigi sekiller asagida verilmistir:

AlBlc JJK|L
DIE|IF M N[O TXU
P QIR




Yukaridaki sekillerin igerisine yerlestirilen semboller, yerlestirildikleri sekil itibariyle farkli
sembollerin Uretilmesi icin kullanilirlar.

Ornegin A harfinin yerlestigi geometrik sekil ters L semboliidiir:

Al

Yukarida, harfin yerlestigi geometrik yapi ve sembol sirayla gdsterilmigtir. Benzer gekilde V
harfinin bulundugu sembol asagida verilmistir:

N\

Gorildugu tzere her seklin, harfe bakan kisminin alinmasi ile bir sembol tablosu olusur:

Yukaridaki bilgiler is1ginda 6rnegin “sadi evren seker” dizgisini (String) sifreleyecek olursak
asagidaki sekilde bir sonug elde edilir:

v 1 OArFOo vOoudor-

Goriuldugu tzere sifreleme islemi sirasinda yapilan tek islem, Latin alfabesindeki harfleri gosteren
sembollerin bire bir degistiriimesidir. Sistem acilirken de benzer bir uygulama yapilir ve
sifrelenmis metnindeki semboller, Latin harflerine dontsturalur.

Bu sistemin bir sifreleme sistemi olarak kabul edilmemesinin altinda yatan sebep ise, sistemde
herhangi bir hesaplamanin bulunmayisidir. Ornegin kirchoff prensibine gére, bir sistemin
sifreleme sistemi olabilmesi igin sistemin tamamen bilinmesine ragmen guvenlik
saglayabilmesidir. Bu sistemde ise, sistemi bilen birinse karsi bir glivenlik s6z konusu degildir.
Sistemin ¢alismasi bilindikten sonra bilen kisi batun sifreli mesajlari rahatlikla agabilir.

FREKANS ANALIZI SIFRELEME TEKNIGI

Frekans analizi, bir alfabede harflerin kullanim sikligina gore yapilan degerlendirmedir. Yani
sifrelenmis metinde en ¢ok kullanilmis harf belirlenir ve bu harf kullanilan dilde en ¢ok kullanilan
frekansi en yiiksek harfle eslestirilerek, diiz metin bulunmaya galisilir. ] Bu sifreli metin frekans analizi
ile cozlilmeye calisildiginda dildeki frekans ile ortiisecektir.

VIGENERE POLI ALFABETIK SIFRELEME TEKNIGI

e Polialfabetik sifrelemede ise, anahtara bagl olarak her harf alfabede birden fazla harfle
eslesmektedir.  Bu tip sifreleme, mono alfabetik yontemlerden farkh olarak, bir harf degistirilince
her seferinde ayni harfe donllmez. ¢ Bu islem,”VigenereTablosu” olarak bilinen bir tablo ile
gerceklestirilir. « Bu yaklasimla bir mesajin sifrelenebilmesi icin, bir anahtar kelimeye ihtiyag vardir. o



Bunun bir drnek verelim. “EIMZA KULLANMALIYIZ” ciimlesi sifrelenecek mesajmizin olsun. “HEMEN”

kelimesini ise, anahtar kelime olarak secilsin. Bu harflere karsilik olarak, anahtar kelimenin yardimiyla

Tablodan yeni harfler
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gerceklestirilir ve bu i%IemIer sonucun
karakterler tekrar geri elde edilebilir.

Elde edilen sifrelenmis mesajin

"HEMEN" kullanilmahdir. Desifr

adimlarda
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Sifreli Mesaj
Acik Mesaj
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BULUSMA YERI, KALEM

= Sifreleme
= Acik mesaj (sutun) BULUS MAYER |
= Anahtar kelime (satir) KALEM KALEM K
» Sifreli mesaj, LUZAG ZAJIF U
s Sifre Cozme
» Aclk mesaj (sutun) LUZAG ZAJIF Uz
= Anahtar kelime (satir) KALEM KALEM K
» Sifreli mesaj, BULUS MAYER I

BINARY SIFRELEME TEKNIGI

Binary Sifreleme Teknigi temelde veri iletimi sirasinda veri kaybini
onleme amaciyla geligtirilmig bir kodlama teknigidir. Bilgisayar
dilinde sifrelenmis bir metnin sifresini ¢ozerken (decrypt) bu metodu
kullanmak gerekir. Temelde matematikteki ikili say1 sistemine
dayanir.

Veri iletimi sirasinda veri kaybini d6nlemek amaciyla gelistiriimis bir kodlama teknigidir. Bir
cogumuz bunu Base64 sifreleme yontemi olarak biliriz ama Base64 bir sifreleme
yontemi degil, bir kodlama yontemidir.Peki nasil ¢alisir bu kodlama yonetmi ?

Kodlanmak istenen veri oncelikle karakter karakter ayrilir. Daha sonra her bir karakterin
8 bit uzunlugundaki binary karsiligi bulunur.Bulunan 8 bitlik ifadeler yan yana yazilir ve
tekrar 6-bitlik gruplara bolunur . Her bir 6-bitlik grubun Base64 alfabesindeki karsiligi
yazilir ve kodlama iglemi tamamlanir.Kod ¢o6zme islemi(Decode) igcinde ayni islemlerin
tersi uygulanir.

Ornek
Kodlanacak Metin : istanbul
Asama-1: Binary Karsiligini Bul
Oncelikle “istanbul” kelimesinin herbir karakterinin ASCII karsihgini bulacagiz ,

daha sonrada buldugumuz herbir decimal degerin 8-bitlik binary kargiligini
hesaplayacagiz , dolayisiyla istanbul kelimesinin binary karsiligini bulmus olacagiz.



Metin : i 5 t a n b u

ASCII Kargihd - 105 | 115 116 97 110 98 117 108

Binary Kargihid : 01101001 | 01110011 | 01110100 | 01100001 | 01101110 | 01100010 | 01110101 | 01101100

Asama-2: 6-bitlik kisimlara ayir

Simdide buldugumuz binary degerini 6-bitlik kisimlara ayiracagiz.Bu asama
algoritmanin en onemli agsamasi diyebilirim.Cunku 6-bit kisimlara ayirma iglemi yaparken
eger degerimizin uzunlugu 6 nin kati degil ise 6’nin kati olana dek sonuna 8 bit
uzunlugunda ‘00000000’ deg@erini ekleyecegiz. “istanbul” kelimsenin herbir harfinin binary
karsiligini yan yana yazdigimiz zaman uzunlugu 64 bit oluyor.Fakat 64 altinin kati
olmadidi i¢in sonuna 8 bit uzunlugunda 0 ekliyoruz ve 72 bit oluyor yani 6 nin katina
ulagsmis olduk.Bakin burasi ¢cok 6nemli ,66 da altinin kati ama yapmadik , 72 yaptik
cuinki 6 nin katina ulasma islemini 8 bit 0 ekleyerek yapmamiz gerekiyor. Ornegin
uzunlugumuz 80 bit olsaydi iki kez 8 bit ekleyecektik ve 96 ya tamamlayacaktik. Kisacasi
uzunlugumuzu 24 Un katina tamamlamaya c¢aligiyoruz.

01101001 01110011 01110100 01100007 01101110 01100010 01110101 01101100 64 bit

011010010111001101110100011 00001011 01110011 0001001110131011011 0000030000 72 hit

011010 | | 010111 001101 | | 110100 | (011000 | (010110 | | 191001 | | 100010 | 011101 | [O10110 | | 110000 | | DOOOOD

Asama-3: Base64 alfabesindeki degerlerini bul

Bu asamada 2. agamada buldugumuz 6-bitlik gruplarin Base64 alfabesindeki karsihigini
bulacagiz.Once 6-bitlik gruplarin decimal karsiligini hesaplaycagiz , daha sonra Base64
alfabesindeki hesapladigimiz decimal degere karsilik gelen karakteri bulacagiz.Ama
burada dikkat etmemiz gereken bir kisim var .Eger sondaki 6-bitlik gruplar bizim
ekledigimiz 0 lardan olusuyor ise onlarin yerine ‘ = * yaziyoruz.Bu énemli bir nokta ¢lnki
biz eger base64 ile kodlanmig metini tekrar eski haline dondurmek istedigimiz zaman * =
isaretlerinin sayisina bakarak bu metini kodlamak igin kag tane 8-bit lik sifir eklendigini
biliriz.



Baseb4 Alfabesi

D122 45|67 |&9|10(1112(13|14(15|16(17|18[19|20|21|22 (23|24 |25 (26|27 (28|29 (30]31

A|B|C|D|E|F|[G|H|I|J|K|LIM[N|Q|P|(Q|R|S|T(U|VIW(X|Y|Z|a|b|c|d|e]|T

32|33 |34 |35|36|37 |38 |39 |40 (42|42 (43 |44 (45|46 (47 |48 |49 |50 (51|52 |53 |54 |55|56 |57 |58 |59 (60|61 |62 |63

glh|i|j|k|I|m|n|o|p|g|r|(s|t|u|v| w|x|y|z|0|1|2(3|4|5|6(T7|8(9]|+]|/

1 (011010 | | 040111 | | 001104 | [ 110100 | [O11000 | | 040110 | | 191001 | | 100010 | | 011101 | | 040410 | | 110000 | | OODOOO
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Metin : istanbul
Base64 ile kodlanmis hali : aXNOYWS5idWw=

Metini geri dondiurmek(Decode) icinde asagidan yukariya dogru asamalar tekrar
uygulanir:

Herbir karakterin Base64 alfabesinde karsilik gelen sayiyi bul
Bulunan herbir sayinin binary karsiligini bul

Binary degerleri yana yana yaz ve 8-bit gruplara ayir

Eger sonradan ekledigimiz bitler varsa ¢ikar ( 8-bitlik O lar varsa)
Herbir 8-bitlik gruplarin decimal degerlerini bul

Decimal degerlere gore ASCII tablosunda karsilik gelen degeri yaz

MORS ALFABESI SIFRELEME TEKNIGI

Mors Alfabesi ya da Mors Kodu, alfabedeki harfleri gizgiler ve
noktalar ile ifade etmeye dayali basit bir sifreleme metodudur. Cizgi
ve noktalari seslerle de ifade edebilmek bu alfabeye bir sifreleme
metodu olarak deger kazandirmaktadir.
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Mors Alfabesi

A @ N -
Eem®®® () - - —
C —m @ = @ E o s e @
Dem@®@® () - @ —
E @ R o=@
10 HEN EEE BN BN
S eee@
He e = 2 e 0o Il NN BN
G —— T 300 ¢ mm mm
Heoeoe U @@= 409000 mm
| o®@ V 900 = 50000
) onmmman W @ m——— CEmmeeooo
A B EEX }
K - m— AN @ = S I N NN e O 4
| omm@e® Y == mm—— O N EEE BN N 0 F
0 mmm mmm




N < X s < c 4 o ®mn p T O z =

Sayilarin Mors Kodu Tablosu
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